SAP Concur

7 razoes pelos quais as
solucoes SAP Concur sao
a escolha segura para sua
empresa

Com riscos crescentes no cenario digital atual, as Apenas 26% dos lideres
empresas precisam de soluc¢des confidveis que ndo de Tl dizem que sua
apenas simplifiquem as operac¢des, mas também oferegcam organizacdo esta muito

seguranca robusta. E onde entram as solucdes SAP Concur.
Desenvolvidas com foco em seguranca, as solu¢des Concur
foram concebidas para proteger os dados da sua empresa
€ minimizar os riscos nos processos de gestdao de gastos.

preparada para responder
ao aumento da ameaca de
ataques cibernéticos.!

Estes sao 7 motivos pelos quais os lideres de Tl confiam
na SAP Concur para proteger suas organizacoes.

Criptografia de dados de ponta a ponta

Seus dados merecem vigilancia constante, algo Ck*
que as solugdes Concur entregam. Todos 0s
dados criticos sao criptografados, seja em

_ e Por que isso é importante
repouso ou em transito. Isso significa que suas

informacdes estio protegidas com seguranca, E fundamental manter os dados da sua organizacdo
ndo importa para onde estejam ou como sejam seguros 24 horas por dia, 7 dias por semana,
enviadas. A protecio também se estende aos especialmente quando sua forca de trabalho

seus processos de autenticacdo, transporte, depende de acesso remoto e fluxos de trabalho
armazenamento e backup. globais. Os recursos completos de criptografia das

solucBdes Concur ajudam a garantir que apenas usuarios
autorizados possam acessar os dados da empresa.

Conformidade integrada

As solucBes Concur permitem que vocé tenha confianca na P
conformidade da sua organizacdo. Desenvolvidas para se o
alinharem a padrdes e regulamentos reconhecidos globalmente,
nossas solucdes mantém vocé a frente dos requisitos do setor

e do governo. Abaixo estdo alguns destaques importantes:

Por que isso
é importante

A Concur fornece as ferramentas
necessarias para que as equipes
de Tl se mantenham atualizadas

» Certificado pela 1ISO 27001/11/17 e PCI DSS (seguranca),
ISO 9001 (qualidade) e BS 10012 ¢ ISO 27018 (privacidade).

» Permite conformidade com o Regulamento Geral de Protecdo sobre as melhores praticas do
de Dados (General Data Protection Regulation, GDPR), a setor e do lado certo da lei, sem
Lei de Privacidade do Consumidor na Califérnia (California complicagdes extras.

Consumer Privacy Act, CCPA), a Lei Sarbanes-Oxley
(Sarbanes-Oxley Act, SOX)e outras leis de privacidade locais.

e Transparéncia com relatérios de auditoria para o periodo entre
dois ciclos de relatérios, em conformidade com os padrdes
SOC1 e SOC2 Tipol ll.

Uma arquitetura segura e especifica

Cada recurso arquitetdnico das solugdes Concur é concebido com sua @
seguranca em mente. Nossas tecnologias sao desenvolvidas para atender

arigidos padrdes de seguranca e oferecer protecdes importantes, como: Por que isso

» Controle de acesso a rede e autenticacao multifator (MFA), é importa nte

elevando a seguranca no login. -
g & g Em segurancga, ndo se trata

» Aplicacao da configuracio de servico de gerenciamento de de trabalhar duro, mas de
chaves (Key management service, KMS) para tratar a forma inteligente. A arquitetura
criptografia com precisao. das solugdes Concur é

intuitivamente projetada para

» Registro centralizado de API, segregacao de dados,
minimizar vulnerabilidades

armazenamento criptografado e transferéncia de armazenamento

entre redes. e maximizar sua resiliéncia.

» Maedidas de protecao contra intrusao para identificar e prevenir
possiveis ataques.

Gestao proativa de ameacas

As ameacas evoluem diariamente, mas a nossa resposta 5—
também. Nossos rigorosos processos internos fornecem 00—

protecdes adicionais para garantir que as solugdes Concur

. T Por que isso é importante
protejam seus dados e ativos digitais.

Os hackers atacam assim que encontram
0s pontos fracos, por isso é essencial
que suas solucdes terceirizadas nao
introduzam vulnerabilidades. Com essas
medidas de seguranca incorporadas a
nossas operacdes principais, vocé pode
ter total confianga na seguranca das
» Avaliacdes de risco proativas e remediacio de solugdes Concur.

ameacas para abordar imediatamente os riscos emergentes.

As principais praticas operacionais incluem:

» Gestdo continua de vulnerabilidades e testes regulares
de penetracao.

* Monitoramento em tempo real, alertas e analise
forense para detectar problemas logo no inicio.

O custo médio de uma violacao de dados
atingiu o maior valor de todos os tempos
em 2024: US$ 4,88 milhdes?

Gestao da continuidade de negdcios que vocé pode contar

O que acontece depois de um desastre? Infelizmente, os incidentes @
de seguranca cibernética estdo cada vez mais dificeis de evitar, &l
mdepen.dentemente do tamanho da organizacao. As solugdes Por que isso
Concur incluem recursos abrangentes de backup e recuperacado s s
) : . € iImportante
apos desastres, para garantir que sua empresa nunca perca o ritmo.
Sua empresa ndo pode se dar

ao luxo de ter paralisacdes.
» Sistemas e dados sdo distribuidos em varias zonas de As solucBes Concur oferecem
disponibilidade, garantindo redundancia e resiliéncia. tranquilidade, a taxa de

» Acriptografia AES-256 protege todos os dados de backup.

disponibilidade garantida de
99,7% para sistemas de producao.

» Os backups sdo distribuidos em varias regides, garantindo
a disponibilidade de dados mesmo no caso de um desastre.

Controle aprimorado de acesso

As violagdes de dados geralmente comegam com um acesso nao
autorizado. E por isso que a Concur prioriza protocolos rigorosos
de controle de acesso e de autenticacdo de identidade. Algumas
ferramentas incluem:

Por que isso
é importante
* Funcionalidade de login tinico (SSO), permitindo logins

) Proteger o acesso é o primeiro
continuos e seguros.

passo para proteger todo o resto.

* Requisitos e politicas rigidos de senha, para aplicar As solugdes Concur ajudam a
credenciais fortes. garantir que apenas usuarios

autorizados possam interagir

» Avancados protocolos Security Assertion Markup Language
com dados confidenciais.

(SAML) 2.0 para autenticacdo e autorizacgao.

e Controles de acesso baseados em funcao, para atribuir
fungdes e privilégios a usudrios autorizados.

e MFA para fortalecer as protecdes de acesso ao sistema.

Monitoramento e reforco constantes

A Concur ndo confia da abordagem de “definir e esquecer”. Em vez @
disso, incorporamos processos-chave as nossas operagdes para

proteger seus dados e ativos digitais 24 horas por dia, incluindo: Por que isso é importante

* Registro, monitoramento e alertas continuos para detectar
atividades incomuns.

A complacéncia pode levar a

desastres, tanto em suas operac¢des

» Coleta de dados sobre ameacas cibernéticas em tempo de negdcios quanto na infraestrutura
real para ficar a frente das tendéncias externas. de seguranca. As solugdes Concur

oferecem processos vigilantes

para garantir que seus sistemas

permanegam resilientes, mesmo

diante das constantes mudancas

no ambiente de ameacas.

» Lancamento continuo de corregoes e reforco do sistema
para reduzir vulnerabilidades.

Dé o préximo passo em direcao a confianca total

As solugdes Concur oferecem protecao abrangente para sua empresa, com cinco camadas
integradasde seguranca projetadas para inspirar confianga e manter seus dados seguros:

e Seguranca de dados
Protege suas informagdes confidenciais contra ameacas potenciais.

» Seguranca de aplicativos
Garante que cada ferramenta e recurso esteja consistentemente protegido.

» Seguranca de rede
Afasta acessos ndo autorizados e vulnerabilidades.

» Protecdes operacionais
Incorpora seguranga a todos os processos diarios.

» Auditoria e conformidade
Reforca as protecdes com verificagdes rigorosas e total conformidade regulatdria.

Com as solugdes Concur, ndo ha espacgo para comprometer a protegao do seu negdécio.
Ao combinar a gestado proativa de riscos com a estrita adesdo as regulagdes, damos total
confianga a sua seguranca de dados. Confie na Concur para proteger o que mais importa
e conduzir sua empresa a um futuro seguro e bem-sucedido.

Apoiadas pela SAP e construidas com base em 30 anos de experiéncia
comprovada em viagens e despesas, as solucdes Concur se destacam como
lideres globais. Com 48.000 clientes e 96 milhdes de usuarios em 150 paises,
processamos mais de 1 bilhdo de transacdes de despesas e 30 milhdes de voos
reservados por ano. Essas vastas experiéncia e escala sao a sua garantia de que
O seu negdcio esta em maos de especialistas.

Quer saber mais?

Faca o download do folheto

Fundamentos de seguranca das

solucdes SAP Concur agora, para
ver em detalhes como 0os recursos

de seguranca SAP Concur podem
fortalecer seus negdcios.
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