
O custo médio de uma violação de dados 
atingiu o maior valor de todos os tempos 
em 2024: US$ 4,88 milhões2

Com riscos crescentes no cenário digital atual, as 

empresas precisam de soluções confiáveis que não 

apenas simplifiquem as operações, mas também ofereçam 

segurança robusta. É onde entram as soluções SAP Concur. 

Desenvolvidas com foco em segurança, as soluções Concur 

foram concebidas para proteger os dados da sua empresa 

e minimizar os riscos nos processos de gestão de gastos. 

As soluções Concur oferecem proteção abrangente para sua empresa, com cinco camadas 

integradasde segurança projetadas para inspirar confiança e manter seus dados seguros:

•	 Segurança de dados
Protege suas informações confidenciais contra ameaças potenciais.

•	 Segurança de aplicativos
Garante que cada ferramenta e recurso esteja consistentemente protegido.

•	 Segurança de rede
Afasta acessos não autorizados e vulnerabilidades.

•	 Proteções operacionais
Incorpora segurança a todos os processos diários.

•	 Auditoria e conformidade
Reforça as proteções com verificações rigorosas e total conformidade regulatória.

Com as soluções Concur, não há espaço para comprometer a proteção do seu negócio. 

Ao combinar a gestão proativa de riscos com a estrita adesão às regulações, damos total 

confiança à sua segurança de dados. Confie na Concur para proteger o que mais importa 

e conduzir sua empresa a um futuro seguro e bem-sucedido.

Estes são 7 motivos pelos quais os líderes de TI confiam 
na SAP Concur para proteger suas organizações.

Apenas 26% dos líderes 
de TI dizem que sua 
organização está muito 
preparada para responder 
ao aumento da ameaça de 
ataques cibernéticos.1

Criptografia de dados de ponta a ponta

Uma arquitetura segura e específica

Gestão da continuidade de negócios que você pode contar

Monitoramento e reforço constantes

Conformidade integrada

Gestão proativa de ameaças

Controle aprimorado de acesso

Seus dados merecem vigilância constante, algo 
que as soluções Concur entregam. Todos os 
dados críticos são criptografados, seja em 
repouso ou em trânsito. Isso significa que suas 
informações estão protegidas com segurança, 
não importa para onde estejam ou como sejam 
enviadas. A proteção também se estende aos 
seus processos de autenticação, transporte, 
armazenamento e backup. 

Cada recurso arquitetônico das soluções Concur é concebido com sua 
segurança em mente. Nossas tecnologias são desenvolvidas para atender 
a rígidos padrões de segurança e oferecer proteções importantes, como:

•	 Controle de acesso à rede e autenticação multifator (MFA), 
elevando a segurança no login.

•	 Aplicação da configuração de serviço de gerenciamento de 
chaves (Key management service, KMS) para tratar a 
criptografia com precisão. 

•	 Registro centralizado de API, segregação de dados, 
armazenamento criptografado e transferência de armazenamento 
entre redes.

•	 Medidas de proteção contra intrusão para identificar e prevenir 
possíveis ataques.

O que acontece depois de um desastre? Infelizmente, os incidentes 
de segurança cibernética estão cada vez mais difíceis de evitar, 
independentemente do tamanho da organização. As soluções 
Concur incluem recursos abrangentes de backup e recuperação 
após desastres, para garantir que sua empresa nunca perca o ritmo.

•	 A criptografia AES-256 protege todos os dados de backup.

•	 Sistemas e dados são distribuídos em várias zonas de 
disponibilidade, garantindo redundância e resiliência.

•	 Os backups são distribuídos em várias regiões, garantindo 
a disponibilidade de dados mesmo no caso de um desastre.

A Concur não confia da abordagem de “definir e esquecer”. Em vez 
disso, incorporamos processos-chave às nossas operações para 
proteger seus dados e ativos digitais 24 horas por dia, incluindo:

•	 Registro, monitoramento e alertas contínuos para detectar 
atividades incomuns.

•	 Coleta de dados sobre ameaças cibernéticas em tempo 
real para ficar à frente das tendências externas.

•	 Lançamento contínuo de correções e reforço do sistema 
para reduzir vulnerabilidades.

As soluções Concur permitem que você tenha confiança na 
conformidade da sua organização. Desenvolvidas para se 
alinharem a padrões e regulamentos reconhecidos globalmente, 
nossas soluções mantêm você à frente dos requisitos do setor 
e do governo. Abaixo estão alguns destaques importantes:

•	 Certificado pela ISO 27001/11/17 e PCI DSS (segurança), 
ISO 9001 (qualidade) e BS 10012 e ISO 27018 (privacidade).

•	 Permite conformidade com o Regulamento Geral de Proteção 
de Dados (General Data Protection Regulation, GDPR), a 
Lei de Privacidade do Consumidor na Califórnia (California 
Consumer Privacy Act, CCPA), a Lei Sarbanes-Oxley 
(Sarbanes-Oxley Act, SOX)e outras leis de privacidade locais.

•	 Transparência com relatórios de auditoria para o período entre 
dois ciclos de relatórios, em conformidade com os padrões 
SOC1 e SOC2 Tipo II.

As ameaças evoluem diariamente, mas a nossa resposta 
também. Nossos rigorosos processos internos fornecem 
proteções adicionais para garantir que as soluções Concur 
protejam seus dados e ativos digitais. 

As principais práticas operacionais incluem:

•	 Gestão contínua de vulnerabilidades e testes regulares 
de penetração.

•	 Monitoramento em tempo real, alertas e análise 
forense para detectar problemas logo no início.

•	 Avaliações de risco proativas e remediação de 
ameaças para abordar imediatamente os riscos emergentes.

As violações de dados geralmente começam com um acesso não 
autorizado. É por isso que a Concur prioriza protocolos rigorosos 
de controle de acesso e de autenticação de identidade. Algumas 
ferramentas incluem:

•	 Funcionalidade de login único (SSO), permitindo logins 
contínuos e seguros.

•	 Requisitos e políticas rígidos de senha, para aplicar 
credenciais fortes.

•	 Avançados protocolos Security Assertion Markup Language 
(SAML) 2.0 para autenticação e autorização.

•	 Controles de acesso baseados em função, para atribuir 
funções e privilégios a usuários autorizados.

•	 MFA para fortalecer as proteções de acesso ao sistema.
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Em segurança, não se trata 
de trabalhar duro, mas de 
forma inteligente. A arquitetura 
das soluções Concur é 
intuitivamente projetada para 
minimizar vulnerabilidades 
e maximizar sua resiliência.

Sua empresa não pode se dar 
ao luxo de ter paralisações. 
As soluções Concur oferecem 
tranquilidade, à taxa de 
disponibilidade garantida de 
99,7% para sistemas de produção.

A complacência pode levar a 
desastres, tanto em suas operações 
de negócios quanto na infraestrutura 
de segurança. As soluções Concur 
oferecem processos vigilantes 
para garantir que seus sistemas 
permaneçam resilientes, mesmo 
diante das constantes mudanças 
no ambiente de ameaças.

A Concur fornece as ferramentas 
necessárias para que as equipes 
de TI se mantenham atualizadas 
sobre as melhores práticas do 
setor e do lado certo da lei, sem 
complicações extras.

Os hackers atacam assim que encontram 
os pontos fracos, por isso é essencial 
que suas soluções terceirizadas não 
introduzam vulnerabilidades. Com essas 
medidas de segurança incorporadas a 
nossas operações principais, você pode 
ter total confiança na segurança das 
soluções Concur.

Proteger o acesso é o primeiro 
passo para proteger todo o resto. 
As soluções Concur ajudam a 
garantir que apenas usuários 
autorizados possam interagir 
com dados confidenciais.
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Por que isso é importante

É fundamental manter os dados da sua organização 
seguros 24 horas por dia, 7 dias por semana, 
especialmente quando sua força de trabalho 
depende de acesso remoto e fluxos de trabalho 
globais. Os recursos completos de criptografia das 
soluções Concur ajudam a garantir que apenas usuários 
autorizados possam acessar os dados da empresa.

7 razões pelos quais as 
soluções SAP Concur são 
a escolha segura para sua 
empresa

Dê o próximo passo em direção à confiança total

Quer saber mais?

Faça o download do folheto 
Fundamentos de segurança das 
soluções SAP Concur agora, para 
ver em detalhes como os recursos 
de segurança SAP Concur podem 
fortalecer seus negócios.
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Apoiadas pela SAP e construídas com base em 30 anos de experiência 
comprovada em viagens e despesas, as soluções Concur se destacam como 
líderes globais. Com 48.000 clientes e 96 milhões de usuários em 150 países, 
processamos mais de 1 bilhão de transações de despesas e 30 milhões de voos 
reservados por ano. Essas vastas experiência e escala são a sua garantia de que 
o seu negócio está em mãos de especialistas.

https://www.concur.com/en-us/resource-center/ebooks/security-fundamentals-sap-concur-solutions
https://www.concur.com/en-us/resource-center/ebooks/security-fundamentals-sap-concur-solutions
https://www.sap.com/about/legal/materials-legal-notice.html
https://www.concur.com/en-us/resource-center/whitepapers/action-growth-it-leader-edition
https://www.ibm.com/reports/data-breach

